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พระราชกฤษฎีกา 
วาดวยวิธีการแบบปลอดภัยในการทําธุรกรรมทางอิเล็กทรอนิกส 

พ.ศ.  ๒๕๕๓ 
 

 

   ภูมิพลอดุลยเดช  ป.ร.   
ใหไว  ณ  วันที่  ๒๓  สิงหาคม  พ.ศ.  ๒๕๕๓ 

เปนปที่  ๖๕  ในรัชกาลปจจุบนั 

พระบาทสมเด็จพระปรมินทรมหาภูมิพลอดุลยเดช  มีพระบรมราชโองการโปรดเกลา  ฯ   

ใหประกาศวา 

โดยที่เปนการสมควรกําหนดวิธีการแบบปลอดภัยในการทําธุรกรรมทางอิเล็กทรอนิกส 

อาศัยอํานาจตามความในมาตรา  ๑๘๗  ของรัฐธรรมนูญแหงราชอาณาจักรไทย  และมาตรา  ๒๕  

แหงพระราชบัญญัติวาดวยธุรกรรมทางอิเล็กทรอนิกส  พ.ศ.  ๒๕๔๔  อันเปนกฎหมายที่มีบทบัญญัติ

บางประการเกี่ยวกับการจํากัดสิทธิและเสรีภาพของบุคคล  ซ่ึงมาตรา  ๒๙  ประกอบกับมาตรา  ๔๓  

ของรัฐธรรมนูญแหงราชอาณาจักรไทย  บัญญัติใหกระทําไดโดยอาศัยอํานาจตามบทบัญญัติ 

แหงกฎหมาย  จึงทรงพระกรุณาโปรดเกลา ฯ  ใหตราพระราชกฤษฎีกาข้ึนไว  ดังตอไปนี้ 

มาตรา ๑ พระราชกฤษฎีกานี้เรียกวา  “พระราชกฤษฎีกาวาดวยวิธีการแบบปลอดภัยในการ

ทําธุรกรรมทางอิเล็กทรอนิกส  พ.ศ.  ๒๕๕๓” 

มาตรา ๒ พระราชกฤษฎีกานี้ใหใชบังคับเมื่อพนกําหนดหนึ่งรอยแปดสิบวันนับแต 

วันประกาศในราชกิจจานุเบกษาเปนตนไป 
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มาตรา ๓ ในพระราชกฤษฎีกานี้ 

“วิธีการแบบปลอดภัย”  หมายความวา   วิธีการแบบปลอดภัยในการทําธุรกรรมทาง

อิเล็กทรอนิกส 

“ทรัพยสินสารสนเทศ”  หมายความวา   

(๑) ระบบเครือขายคอมพิวเตอร  ระบบคอมพิวเตอร  ระบบงานคอมพิวเตอร  และระบบ

สารสนเทศ 

(๒) ตัวเคร่ืองคอมพิวเตอร  อุปกรณคอมพิวเตอร  เคร่ืองบันทึกขอมูล  และอุปกรณอื่นใด   

(๓) ขอมูลสารสนเทศ  ขอมูลอิเล็กทรอนิกส  และขอมูลคอมพิวเตอร 

“ความมั่นคงปลอดภัยของระบบสารสนเทศ ”  (information  security)  หมายความว า   

การปองกันทรัพยสินสารสนเทศจากการเขาถึง  ใช  เปดเผย  ขัดขวาง  เปลี่ยนแปลงแกไข  ทําใหสูญหาย  

ทําใหเสียหาย  ถูกทําลาย  หรือลวงรูโดยมิชอบ   

“ความมั่นคงปลอดภัยด านบริหารจัดการ”  (administrative  security)  หมายความว า   

การกระทําในระดับบริหารโดยการจัดใหมีนโยบาย  มาตรการ  หลักเกณฑ  หรือกระบวนการใด  ๆ   

เพื่อนํามาใชในกระบวนการคัดเลือก  การพัฒนา  การนําไปใช  หรือการบํารุงรักษาทรัพยสินสารสนเทศ

ใหมีความมั่นคงปลอดภัย 

“ความมั่นคงปลอดภัยดานกายภาพ”  (physical  security)  หมายความวา  การจัดใหมีนโยบาย  

มาตรการ  หลักเกณฑ  หรือกระบวนการใด  ๆ  เพื่อนํามาใชในการปองกันทรัพยสินสารสนเทศ   

ส่ิงปลูกสราง  หรือทรัพยสินอื่นใดจากการคุกคามของบุคคล  ภัยธรรมชาติ  อุบัติภัย  หรือภัยทางกายภาพอื่น 

“การรักษาความลับ”  (confidentiality)  หมายความวา  การรักษาหรือสงวนไวเพื่อปองกัน

ระบบเครือขายคอมพิวเตอร  ระบบคอมพิวเตอร  ระบบงานคอมพิวเตอร  ระบบสารสนเทศ  ขอมูลสารสนเทศ  

ขอมูลอิเล็กทรอนิกส  หรือขอมูลคอมพิวเตอรจากการเขาถึง  ใช  หรือเปดเผยโดยบุคคลซ่ึงไมไดรับ

อนุญาต 

“การรักษาความครบถวน”  (integrity)  หมายความวา  การดําเนินการเพื่อใหขอมูลสารสนเทศ  

ขอมูลอิเล็กทรอนิกส  หรือขอมูลคอมพิวเตอรอยูในสภาพสมบูรณขณะที่มีการใชงาน  ประมวลผล  โอน  

หรือเก็บรักษา  เพื่อมิใหมีการเปลี่ยนแปลงแกไข  ทําใหสูญหาย  ทําใหเสียหาย  หรือถูกทําลายโดย 

ไมไดรับอนุญาตหรือโดยมิชอบ 
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“การรักษาสภาพพรอมใชงาน”  (availability)  หมายความวา   การจัดทําใหทรัพยสิน

สารสนเทศสามารถทํางาน  เขาถึง  หรือใชงานไดในเวลาที่ตองการ 

“โครงสรางพื้นฐานสําคัญของประเทศ”  (critical  infrastructure)  หมายความวา  บรรดาหนวยงาน

หรือองคกร  หรือสวนงานหนึ่งสวนงานใดของหนวยงานหรือองคกร  ซ่ึงธุรกรรมทางอิเล็กทรอนิกส

ของหนวยงานหรือองคกร  หรือสวนงานของหนวยงานหรือองคกรนั้น  มีผลเกี่ยวเนื่องสําคัญตอ 

ความมั่นคงหรือความสงบเรียบรอยของประเทศ  หรือตอสาธารณชน 

มาตรา ๔ วิธีการแบบปลอดภัยมีสามระดับ  ดังตอไปนี้ 

(๑) ระดับเครงครัด   

(๒) ระดับกลาง   

(๓) ระดับพื้นฐาน   

มาตรา ๕ วิธีการแบบปลอดภัยตามมาตรา  ๔  ใหใชสําหรับการทําธุรกรรมทางอิเล็กทรอนิกส  

ดังตอไปนี้ 

(๑) ธุรกรรมทางอิเล็กทรอนิกสซ่ึงมีผลกระทบตอความมั่นคงหรือความสงบเรียบรอย 

ของประเทศ  หรือตอสาธารณชน 

(๒) ธุรกรรมทางอิเล็กทรอนิกสของหนวยงานหรือองคกร  หรือสวนงานของหนวยงาน 

หรือองคกรที่ถือเปนโครงสรางพื้นฐานสําคัญของประเทศ 

มาตรา ๖ ใหคณะกรรมการประกาศกําหนดประเภทของธุรกรรมทางอิเล็กทรอนิกส   

หรือหลักเกณฑการประเมินระดับผลกระทบของธุรกรรมทางอิเล็กทรอนิกสตามมาตรา  ๕  (๑)  ซ่ึงตอง

กระทําตามวิธีการแบบปลอดภัยในระดับเครงครัด  ระดับกลาง  หรือระดับพื้นฐาน  แลวแตกรณี   

ทั้งนี้  โดยใหคํานึงถึงระดับความเสี่ยงตอความมั่นคงปลอดภัยของระบบสารสนเทศ  ผลกระทบตอมูลคา

และความเสียหายที่ผูใชบริการอาจไดรับ  รวมทั้งผลกระทบตอเศรษฐกิจและสังคมของประเทศ 

ใหคณะกรรมการประกาศกําหนดรายชื่อหรือประเภทของหนวยงานหรือองคกร  หรือสวนงาน 

ของหนวยงานหรือองคกรที่ถือเปนโครงสรางพื้นฐานสําคัญของประเทศตามมาตรา  ๕  (๒)  ซ่ึงตองกระทํา

ตามวิธีการแบบปลอดภัยในระดับเครงครัด  ระดับกลาง  หรือระดับพื้นฐาน  แลวแตกรณี   

มาตรา ๗ วิธีการแบบปลอดภัยตามมาตรา  ๔  ในแตละระดับ  ใหมีมาตรฐานการรักษา

ความมั่นคงปลอดภัยของระบบสารสนเทศตามหลักเกณฑที่คณะกรรมการประกาศกําหนด   
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โดยมาตรฐานดังกลาวสําหรับวิธีการแบบปลอดภัยในแตละระดับนั้น  อาจมีการกําหนดหลักเกณฑ 

ที่แตกตางกันตามความจําเปน  แตอยางนอยตองมีการกําหนดเกี่ยวกับหลักเกณฑ  ดังตอไปนี้ 

(๑) การสรางความมั่นคงปลอดภัยดานบริหารจัดการ 

(๒) การจัดโครงสรางดานความมั่นคงปลอดภัยของระบบสารสนเทศ  ในสวนการบริหาร

จัดการดานความมั่นคงปลอดภัยของระบบสารสนเทศ  ทั้งภายในและภายนอกหนวยงานหรือองคกร 

(๓) การบริหารจัดการทรัพยสินสารสนเทศ 

(๔) การสรางความมั่นคงปลอดภัยของระบบสารสนเทศดานบุคลากร 

(๕) การสรางความมั่นคงปลอดภัยดานกายภาพและสภาพแวดลอม 

(๖) การบริหารจัดการดานการสื่อสารและการดําเนินงานของระบบเครือขายคอมพิวเตอร  

ระบบคอมพิวเตอร  ระบบงานคอมพิวเตอร  และระบบสารสนเทศ 

(๗) การควบคุมการเขาถึงระบบเครือขายคอมพิวเตอร  ระบบคอมพิวเตอร  ระบบงานคอมพิวเตอร  

ระบบสารสนเทศ  ขอมูลสารสนเทศ  ขอมูลอิเล็กทรอนิกส  และขอมูลคอมพิวเตอร 

(๘) การจัดหาหรือจัดใหมี  การพัฒนา  และการบํารุงรักษาระบบเครือขายคอมพิวเตอร  

ระบบคอมพิวเตอร  ระบบงานคอมพิวเตอร  และระบบสารสนเทศ 

(๙) การบริหารจัดการสถานการณดานความมั่นคงปลอดภัยที่ไมพึงประสงค  หรือไมอาจคาดคิด 

(๑๐) การบริหารจัดการดานการบริการหรือการดําเนินงานของหนวยงานหรือองคกรเพื่อใหมี

ความตอเนื่อง 

(๑๑) การตรวจสอบและการประเมินผลการปฏิบัติตามนโยบาย  มาตรการ  หลักเกณฑ   

หรือกระบวนการใด  ๆ  รวมทั้งขอกําหนดดานความมั่นคงปลอดภัยของระบบสารสนเทศ 

มาตรา ๘ เพื่อประโยชนในการเปนแนวทางสําหรับการจัดทํานโยบายหรือแนวปฏิบัติ 

ในการรักษาความมั่นคงปลอดภัยของระบบสารสนเทศของหนวยงานหรือองคกร  คณะกรรมการ 

อาจระบุหรือแสดงตัวอยางมาตรฐานทางเทคโนโลยีซ่ึงเปนที่ยอมรับเปนการทั่วไปวาเปนมาตรฐานทาง

เทคโนโลยีที่เชื่อถือไดไวในประกาศตามมาตรา  ๗  ดวยก็ได 

มาตรา ๙ ธุรกรรมทางอิเล็กทรอนิกสใดไดกระทําโดยวิธีการที่มีการรักษาความมั่นคงปลอดภัย

ของระบบสารสนเทศในระดับที่เทียบเทาหรือไมตํ่ากวามาตรฐานความมั่นคงปลอดภัยของระบบ

สารสนเทศตามประกาศตามมาตรา  ๗  ซ่ึงไดกําหนดไวสําหรับระดับของวิธีการแบบปลอดภัยในการทํา
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ธุรกรรมทางอิเล็กทรอนิกสนั้น  ใหถือวาธุรกรรมทางอิเล็กทรอนิกสดังกลาวไดกระทําตามวิธีการที่เชื่อถือได

ตามมาตรา  ๒๕  แหงพระราชบัญญัติวาดวยธุรกรรมทางอิเล็กทรอนิกส  พ.ศ.  ๒๕๔๔ 

มาตรา ๑๐ ในการทําธุรกรรมทางอิเล็กทรอนิกสตามวิธีการแบบปลอดภัยตามพระราชกฤษฎีกานี้  

ผูกระทําตองคํานึงถึงหลักการพื้นฐานของการรักษาความลับ  การรักษาความครบถวน  และการรักษา

สภาพพรอมใชงาน  รวมทั้งตองปฏิบัติตามนโยบายและแนวปฏิบัติในการควบคุมการปฏิบัติงานและ 

การรักษาความมั่นคงปลอดภัยของระบบสารสนเทศของหนวยงานหรือองคกรนั้นดวย 

มาตรา ๑๑ ในกรณีที่คณะกรรมการเห็นวาหนวยงานหรือองคกรใด  หรือสวนงานหนึ่ง 

สวนงานใดของหนวยงานหรือองคกรใด  มีการจัดทํานโยบายและแนวปฏิบัติในการรักษาความมั่นคง

ปลอดภัยของระบบสารสนเทศโดยสอดคลองกับวิธีการแบบปลอดภัยตามพระราชกฤษฎีกานี้  

คณะกรรมการอาจประกาศเผยแพรรายชื่อหนวยงานหรือองคกร  หรือสวนงานของหนวยงานหรือองคกรนั้น  

เพื่อใหสาธารณชนทราบเปนการทั่วไปก็ได 

มาตรา ๑๒ ใหคณะกรรมการพิจารณาทบทวนหลักเกณฑเกี่ยวกับวิธีการแบบปลอดภัย 

ตามพระราชกฤษฎีกานี้และประกาศที่ออกตามพระราชกฤษฎีกานี้  รวมทั้งกฎหมายอื่นที่เกี่ยวของ  อยางนอย

ทุกรอบระยะเวลาสองปนับแตวันที่พระราชกฤษฎีกานี้ใชบังคับ  ทั้งนี้  โดยพิจารณาถึงความเหมาะสม

และความสอดคลองกับเทคโนโลยีที่ไดมีการพัฒนาหรือเปลี่ยนแปลงไป  และจัดทําเปนรายงานเสนอตอ

คณะรัฐมนตรีเพื่อทราบตอไป 

มาตรา ๑๓ ใหนายกรัฐมนตรีรักษาการตามพระราชกฤษฎีกานี้ 

 
ผูรับสนองพระบรมราชโองการ 

อภิสิทธิ์  เวชชาชีวะ 
นายกรัฐมนตรี 

 
 
 
 



หนา   ๑๘ 
เลม   ๑๒๗   ตอนที่   ๕๓   ก   ราชกิจจานุเบกษา   ๓   กันยายน   ๒๕๕๓ 
 

 

หมายเหต ุ :-  เหตุผลในการประกาศใชพระราชกฤษฎีกาฉบับนี้  คือ  เนื่องจากในปจจุบันเทคโนโลยีสารสนเทศ

และการส่ือสารไดเขามามีบทบาทสําคัญตอการดําเนินการของทั้งภาครัฐและภาคเอกชน  โดยมีการทําธุรกรรม

ทางอิเล็กทรอนิกสกันอยางแพรหลาย  จึงสมควรสงเสริมใหมีการบริหารจัดการและรักษาความมั่นคงปลอดภัย 

ของทรัพยสินสารสนเทศในการทําธุรกรรมทางอิเล็กทรอนิกส  เพ่ือใหมีการยอมรับและเชื่อม่ันในขอมูล

อิเล็กทรอนิกสมากยิ่งขึ้น  ประกอบกับมาตรา  ๒๕  แหงพระราชบัญญัติวาดวยธุรกรรมทางอิเล็กทรอนิกส   

พ.ศ.  ๒๕๔๔  บัญญัติใหธุรกรรมทางอิเล็กทรอนิกสใดที่ไดกระทําตามวิธีการแบบปลอดภัยท่ีกําหนดใน 

พระราชกฤษฎีกาแลว  ใหสันนิษฐานวาเปนวิธีการที่เช่ือถือได  จึงจําเปนตองตราพระราชกฤษฎีกานี้ 


